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VoIP&Security for Enterprise
Introduction:  VoIP 2005 le BIG Bang. 

• La VoIP est un marché en pleine expansion ? 
assez des prévisions !  La parole aux utilisateurs !

• La VoIP: rien d’autre qu’un service Internet de plus ?

Les étappes vers la convergence. 
• PABX, IP enabled PBX, IP PBX.
• Les problèmes de la convergence: La QoS.

Les technologies  VoIP.
• Principes  et architectures des systèmes VoIP.

H.323 vs SIP.

Pourquoi la sécurité VoIP est si importante ?
• La sécurité des PABX est malgré tout déjà un vieux problème.
• Pourquoi la sécurité VoIP est plus importante que celle des PABX.

La sécurité VOIP et ses enjeux.
Sécurité VoIP: risques et parades.

• les menaces
• les parades

Aspects de sécurité spécifiques à la VoIP.
La problématique de Skype et  conclusion.
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Introduction:  VoIP 2005 le   BIG Bang
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Introduction: La VoIP est un marché en pleine expansion
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Introduction: La VoIP est un marché en pleine expansion
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Introduction: Pourquoi cet engouement  pour la VoIP ?

Deux points de vue absolument  différents

Les entreprises:    

Disponibilité, Qualité, Services

avantageux          

L’usager de la téléphonie sur Internet:

Le prix ! à tout  prix
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Les  Entreprises: Pourquoi la VoIP
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Assez des prévisions !  La parole aux utilisateurs. Les profil des 
professionnels interrogés: responsables uniquement des 
réseaux data ou voix ou des deux?

WEBtutorial a effectuée une étude très instructive basée 
sur un sondage de 500 entreprises dans le monde entier  
pour mettre en évidence leurs attentes dans les 
technologies VoIP et en définitive  leur satisfaction 
respectivement leurs frustrations résultantes du 
déploiement.

Source:   Webtorials/2004 VoIP State of the Market report
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Assez des prévisions !  La parole aux utilisateurs. 
La convergence est-elle perçue réellement comme stratégique

Qu’en est-il de l’indice de satisfaction ?

Source:   Webtorials/2004 VoIP State of the Market report
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Assez des prévisions !  La parole aux utilisateurs. 
Les raisons principales qui freinent le déploiement de la VoIP

Source:   Webtorials/2004 VoIP State of the Market report
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La Voix sur IP n’est pas un service IT comme un autre!

• La téléphonie n’est pas « juste un service Internet de 
plus »

• Nécessité d’impliquer plusieurs groupes
Téléphonie, réseau, applications, ….
Habitude limitée de travailler ensemble

• Manque d’expérience interne

• Ni un projet voix, ni un projet « data », mais les deux
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La téléphonie sur IP: Un environnement complexe

Figure de
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IP deux réseaux  différents pour les services de téléphonie et  
les réseaux informatiques

Réseau de donnée:        Réseau à commutation de paquets 

Réseau de téléphonie:    Réseau à commutation de circuit  
TDMCentric Architecture
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Les étapes vers la convergence: Architecture des PABX 
traditionnels basée sur la  commutation de circuit

TDM: Time Division Multiplex

(TDM: Time Division Division)

interactive voice response,
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• Conserve encore les éléments les plus fiables de 
l’ancienne technologie (commutation de circuit)

• Permet le déploiement de services CTI (Computer 
Téléphonie Intégration) à des prix concurrentiels 
et permet aussi de services de téléphonie sur IP

• Permet l’interconnexion avec les réseaux 
informatiques

Première étape vers la convergence:  
IP enabled PBX
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Première étape vers la convergence:  
IP enabled PBX
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La convergence:  IP Centric Architecture ou IP PBX 
ou encore IP Client-Server PBX
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Les caractéristiques: 

Accomplissement de la convergence (Intégration 
complète du service de téléphonie au réseau d’entreprise)

Le réseau informatique (Call Ruting) devient  le réseau 
de commutation de la voix 

Grande flexibilité de déploiement  dans le cas de petits 
sites éloignés 

Plus d’équipements réseau spécifique à la téléphonie

Danger de qualité de service amoindrie.

La convergence: IP Centric Architecture ou IP PBX 
ou IP Client-Server PBX
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Les applications  peuvent être classifiées en  fonction de leur besoins en 
services de transports:

Transfert de données non prioritaire: Web, FTP
Transfert de données prioritaires: Accès base de données 
Voix sur IP:  « Application Critical » VoIP: Audio- et video-

Conférences

Les problèmes de la convergence: Qualité et fiabilité
Les solutions:  la qualité de service QoS et architecture
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Les problèmes de la convergence: Qualité et fiabilité
Les solutions:  la qualité de service QoS et architecture

La plupart des réseaux ont un ou plusieurs liens critiques qui 
dégradent la performance des applications  

Problèmes rencontrés:
Pas de distinction entre le trafic prioritaire et non prioritaire
Exemple: le trafic Web relentit l’accès aux bases de donnés

Solution:
Séparation  des deux types de trafic sur les liens critiques

Problèmes rencontrés:
Le trafic UDP peut fortement freiner le trafic TCP
Exemple: trop de connexions VoIP ne laissent plus de place pour les 
applications classiques.

Solution:
Limitations du nombre de connexions.
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Les problèmes de la convergence. La solution:  la qualité de 
service QoS
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Les problèmes de la convergence. La solution:  la qualité de 
service QoS: Services intégrés et différenciés

•Services Intégrés et RSVP (Resource Reservation Protocol):

Établissement d’un circuit virtuel pour chaque flux 
rencontrés:

Objectif: Séparation complète des flux individuels

•Services différenciés

Définition de plusieurs classes de service
Agrégation des flux de même type dans une classe

•Technologies utilisées

MPLS

IEEE 802.p: Utilisation des priorités sur les switches
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Les technologies VoIP: Principes  et architectures 
des systèmes VoIP: H.323 vs SIP

• Standard élaboré par l'UIT

• H.320 - 324 : concept global pour RNIS, 
ATM, réseau IP et réseau téléphonique

• Le premier à permettre
l'interfonctionnement

• Standard élaboré par l'IETF

• Basé sur HTTP / SDP

• Architecture client-serveur

• Est en train de prendre le pas sur H.323
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Différences  techniques : SIP H.323

Architecture Modulaire                         Monolitique
basé sur des services 
Internet                   

Codage Text Binaire

Call delay Rapide                                Dépend des 
implémentations  

Extensibilité Optimale                             Problématique

Instant Messaging Intégré d’office                    non prévu

Protocole de signalisation                        SIP/SDP H.323: H.225,
RAS/H.245

Différences historiques 
et stratégiques

IETF = Internet     UIT = Telco
Ouverture Régulation
Marché Interopérabilité

Les technologies VoIP:  H.323 VS SIP
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Les technologies VoIP: H.323 Principes et Architecture

Passerelle VoIP
E1/BRI/PRI

PBX

PSTN

GatekeeperTerminaux H.323
Réseau 

IP

Interworking PSTN-PBX / réseau IP
Numérisation
Compression / décompression
Modulation / démodulation
Contrôle d ’appel
Suppression d ’écho
Suppression des silences

Traduction d ’adresses
Gestion des autorisations
Gestion de la bande 
passante
Service d ’annuaire
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Les technologies VoIP: architecture H.323
Portier (GateKeeper)

Conversion d'adresses (adressess IP <-> E.164)

Contrôle de largeur de bande

Contrôle d'admission

Gestion de zone (enregistrement, …)

Gestion des appels

Autorisation d'appel

Signalisation de commande d'appel

Gestion de la largeur de bande

Passerelle (GateWay)

Conversion du protocole de signalisation et des
protocoles  Media vers d’autres réseaux 

(ex. IP to PSTN,  IP to ATM,  IPSIP to IPH.323)



26

Les technologies VoIP: H. 323 « Protocol suite »
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Les technologies VoIP: H.323 Signaling

H.323

H.323

Q.931
H.225

H.245

Media
RTP StreamRTP Stream
RTP StreamRTP Stream

RTCP StreamRTCP Stream

Setup
Connect

Open Logical Channel

Gatekeeper

Open Logical Channel Acknowledge

Capabilities Exchange

Admission Request

Admission Confirm
RAS

RSVP
Path
Resv



28

Les technologies VoIP: H.323  Enregistrement des deux points 
d ’extrémités auprès du même GK,  signalisation directe: DRC

1) H.225/RAS ARQ 1: requête d ’admission

2) H.225/RASACF/ARJ: Confirmation/rejet

3) H.225/ Q.931 Setup

Remarques:         ce diagramme ne montre pas la phase d’enregistrement 
c’est pendant la phase de d ’admission que le terminal A reçoit du Gk l ’autorisation 
d ’effectuer la sélection directe 

4) H.225/ Q.931 Setup preceeding
5) H.225/RAS ARQ 1: requête d ’admission

6) H.225/RAS ACF/ARJ: Confirmation/rejet

7) H.225/ Q.931 Alerting

8) H.225/ Q.931 Connexion

Remarque: C ’est avec le message 2) que le GK
renvoi l ’adresse de transport (no de port) de la
voie de signalisation du terminal B

Connexion TCP

DRC:
Directed
Routed
Call
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Les technologies VoIP: H.323 Connexion de deux points 
d’extrémités au travers d ’un  GK, voie de signalisation et de 
commande H.245 directe.

Connexion TCP

1) H.245 Lots of H.245 Messages :               H.245 Terminal Capability SET 

2) H.245 Open Logical Channel (RTCP Transport adress)

3) H.245 Open logical Channel.ack (RTP + RTCP Transport adress)

Connexion TCP

RTP Stream

RTCP Stream

4) H.245 Open logical Channel.

(RTP +RTCP Transport adress)

5) H.245 Open logical Channel.ack
(RTP + RTCP Transport adress)
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Les technologies VoIP: SIP: La téléphonie service 
d’internet:  Les composants

• Real Time Protocol (RTP) – media packets

• Real Time Control Protocol (RTCP) – monitor & report

• Session Announcement Protocol (SAP)

• Session Description Protocol (SDP)

• Session Initiation Protocol (SIP)

• Real Time Stream Protocol (RTSP) – play out control

• Synchronized Multimedia Integration Language (SMIL) 
mixes audio/video with text and graphics
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La téléphonie sur Internet “Telephony on the Internet
“may not be a stand-alone business, but part of IP services”

Public IP Backbone
• Goes everywhere
• End-to-end control
• Consistent for all services

• DNS – mobility
• Instant Messaging 
• Web
• Directory
• Security
• QoS
• Media services
• Sessions
• Telephony
• …………

SIP

RTP

CAS, Q.931, SS7

PCM

Telephone 
Gateway 
SIP client

MG

SG

MGCP

SIP/RTP Media ArchitectureSIP/RTP Media Architecture

Any other sessionsAny other sessions
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Les technologies VoIP: L’architecture SIP
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USER Agent Client (UAC):         Initie les requêtes SIP User Agent 
User Agent Server (UAS):          Renvoie les réponses SIP

Serveur d'enregistrement: gère les informations relatives aux 
usagers, pour le réseau ou pour  un 
segment du réseau

Serveur de
redirection : livre, sur demande, l'adresse SIP de 

l'usager requis, ou bien celle du 
serveur susceptible de connaître 
l'adresse de cet usager

Serveur de
localisation : permet au proxy et au serveur de 

redirection d'obtenir les informations 
relatives à "l'emplacement" d'un 
usager

Serveur proxy : reçoit, traîte et, au besoin, ré-
achemine les messages de 
signalisation SIP

Les technologies VoIP: L’architecture SIP
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Les technologies VoIP: L’architecture SIP: L’adressage SIP

Utilise les URL d’internet

• Uniform Resource Locators

• Utilise  les adresses IP(SIP) et les addresses PSTN

• Le format général de l’adresse SIP est: name@domain

• Tout appel comprends une phase de résolution de nom de type 
User@Host

• Examples:

sip:alan@wcom.com

sip:J.T. Kirk <kirk@starfleet.gov>

sip:+1-613-555-1212@wcom.com

sip:guest@10.64.1.1

sip:790-7360@wcom.com;phone-context=VNET
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Les technologies VoIP: Example: SIP Session Setup

200 OK

ACK

INVITE sip:picard@uunet.com

host.wcom.com sip.uunet.com

SIP
User Agent

Client

SIP
User Agent

Server

BYE

200 OK

Media Stream
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Les technologies VoIP: IETF SIP Protocol suite
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Les technologies VoIP: Exemple de messages SIP lors de 
l’établissement d’une connexion
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Les technologies VoIP: Example:  Proxy Server

server.wcom.com

200 OK

BYE

200 OK

INVITE sip:picard@wcom.com

host.wcom.com

200 OK

ACK

INVITE sip:picard@uunet.com

sip.uunet.com

SIP
User Agent

Client

SIP
Proxy
Server

SIP
User Agent

Server

Media Stream
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302 Moved sip:picard@uunet.com

ACK

Media Stream

INVITE sip:picard@wcom.com

SIP
User Agent

Client

SIP
Redirect
Server

180 Ringing

ACK

INVITE sip:picard@uunet.com

SIP
User Agent

Server
REGISTER picard@uunet.com

host.wcom.com sip.uunet.com

200 OK

server.wcom.com

200 OK

CC

RS

UAS

1

2

3

Les technologies VoIP: Example:  Redirect Server
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La sécurité VOIP et ses enjeux

• Constat:
Après l’euphorie de la découverte de la téléphonie sur 
Internet qui amène de plus en plus d’entreprises à
remplacer leur « vieux » PABX par un IP-PABX (VoIP), 
celles-ci découvrent les nouveaux problèmes de 
disponibilité et sécurité liés à cette nouvelle 
technologie.

• Objectifs de la dernière partie de  l’exposé: vous 
permettre de:

• Découvrir les risques liés à l’introduction de la VoIP
dans l’entreprise.

• Cerner le type de mesure à prendre pour y pallier.
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Pourquoi la sécurité de la téléphonie en entreprise  est si 
importante.

• La téléphonie en entreprise: un service qui ne 
tolère aucune défaillance.

• Combien parmi vous se rappellent d’avoir vécu une 
défaillance du central de téléphonie (PBX) ?

• Disponibilité des  cinq  9.
• Barrière psychologique.

• La téléphonie en entreprise, un service qui ne 
tolère aucune indiscrétion.

• Aucune  violation de la confidentialité n’est tolérée.

• La téléphonie en entreprise est un service qui ne 
tolère aucune intrusion.

• Un service de téléphonie doit être invulnérable et disposer 
d’un système d’accès spécifique.
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Pourquoi la sécurité de la téléphonie VOIP est plus importante 
que celle des PABX Old Fashion.

La sécurité des PABX est malgré tout déjà
un vieux problème..

• Mais malgré tout, la sécurité des PABX a été
jusqu’à l’avènement de IP-PBX sous-estimée.

• Les entreprises préfèrent être discrètes quant aux 
dommages subis.

• La convergence des réseaux et services Télécom 
avec les réseaux informatiques des IP-PBX 
découple les risques.
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Pourquoi la sécurité de la téléphonie VOIP est plus importante 
que celle des PABX Old Fashion.

• La convergence des réseaux informatiques implique 
comme corollaire une accumulation des risques au 
niveau sécurité.

• Les attaques au réseau et services Informatiques 
peuvent affecter aussi le service de téléphonie.

• L’introduction du service VoIP peut aussi affaiblir les 
défenses informatiques.
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• Les vulnérabilités mal maîtrisées peuvent 
avoir pour l’entreprise des conséquences 
graves pour l’entreprise:

• Conséquences financières.
• Conséquences sur l’image de marque.
• Conséquences sur le core business.
• Conséquences pénales.

Les enjeux pour l’entreprise.
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La problématique de la sécurité voip: beaucoup de 
nouveaux équipements  à protéger

UM

IP Telephone

QoS Enabled Switch

Layer 2/3 Switch

Voice Gateway/Router

Application Server

IP PBX (call manager
SIP Proxy)

Unified Messaging/UM

Workstation / Softphones

VoIP-enabled Firewall
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Enterprise
network

PSTN

Gateway
SIP-PSTNIP-PBX

Serveurs

Enterprise
network

Site B

IP-PBX

Gateway
SIP-PSTN

FW et NAT

La politique de sécurité de l’entreprise est déterminante  dans 
la selection du type de solution VoIP

Scénario A1: Déploiement d’une 
solution VoIP de type IP-PBX 
avec solution d’ interconnexion  
traditionnelle uniquement  à
travers PSTN
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La politique de sécurité de l’entreprise est déterminante  dans 
la selection du type de solution VoIP

Enterprise
network

ITSPprov.Scénario A2 : 
Entreprise mono ou 
multi site disposant 
d’une Interconnexion 
de secours au PSTN  
et avec une 
interconnexion IP 
avec un ITSP 
provider. Chaque 
site dispose de son 
propre IP-PBX

Gateway
SIP-PSTN

IP-PBX

IP-PBX

Serveurs

PSTN
Raccordements de secours

PSTN

Raccordement 
SIP to SIP avec 
le télétravailleur

FW et NAT ou
SBC: Session
Border Controller



48

Les vulnérabilités de la VoIP:   Cumul des vulnérabilités IP et 
celles spécifiques au services VoIP

• Denis de service (DoS) : Privation d’accès à un service réseau en 
bombardant les serveurs (proxy, gateway, …) avec des paquets malveillants.

• Intégrité de message (message integrity) : Vérification que le 
message reçu n’a pas été altéré durant la transmission.

• Capture de paquets (paquets sniffing) : Obtention d’informations 
(adresse IP/MAC, protocoles utilisés).

• Mot de passe (password attack) : Casser des mots de passe afin d’obtenir des 
privilèges.

• Personne au milieu (man-in-the-middle) : Paquets modifiés de manière 
à usurper une identité ou permettant la récupération d’information de 
transmission sur des utilisateurs. 

• ARP Spoofing
• IP Spoofing
• Hijacking
• DoS
• etc.

• Malware : virus, vers (worms), trojans : MALicious softWARE : Applications 
malicieuse faisant référence à des programmes crapuleux.
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Les vulnérabilités de la VoIP:   Cumul des vulnérabilités IP et 
celles spécifiques au services VoIP
• Exploits de vulnérabilité : Programme ou technique profitant d’une 

vulnérabilité dans un logiciel et qui peut être utilisé pour casser la sécurité ou 
pour attaquer une station à travers le réseau.

• Détournement (hijacking) : Attaque dans laquelle l’attaquant prend 
procession d’une connexion en cours entre deux entités en se faisant passer 
pour l’une des deux entités.

• Mauvaise utilisation (misuse) : Modifier le but inhérent d’une fonction ou 
autre afin de pouvoir abuser du système.

• Coupure de courant
Vulnérabilités propres à l’utilisation de la VoIP/SIP :

La particularité de la VoIP face aux données IP standard est principalement 
associée à la notion de qualité de service. En effet, comme dans tout système de 
téléphonie, la VoIP apporte une très importance à la QoS. Ceci augmente 
notablement l’exposition aux attaques de types DoS. Cela affecte principalement:

• Délai/latence
• Perte de paquet
• Variation du délai de transfert de l'information (jiter)
• Bande passante
• Techniques de codage de la parole
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Sécurité VoIP: risques et parades.

Les menaces

• Disponibilité ou Dénis de Service (DoS).

• Confidentialité.

• Vol de ressources.

• SPIM.

• Intégrité.

• Imputabilité (Authentification).

• Erreurs de configuration
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Sécurité VoIP:  les menaces:  disponibilités/DoS.

Les  menaces les plus redoutées du service de 
téléphonie sont celles qui touchent à la disponibilité
du service. La VoIP, vu sa complexité est très 
vulnérable par rapport à cette menace. Les 
vulnérabilités suivantes permettent une panoplie 
d’attaques ayant comme but du DoS (Déni de 
Service).

•Vulnérabilités des protocoles.
•Vulnérabilité de la QoS.
•Vulnérabilités des composants.
•Vulnérabilités des infrastructures réseau.
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Sécurité VoIP les menaces:  DoS:  vulnérabilités des protocoles.

• L’établissement d’une connexion implique 
la collaboration et l’échange de message 
entre différents composants de la plate-
forme VOIP. Il suffit de modifier, détourner 
ces messages pour perturber ou saboter la 
communication.
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Détournement d'appel et utilisant un message 301 « Moved
Permanently »

L’INVITE qui a été envoyé à bob@biloxy, va être maintenant  
réexpédié à l’adresse  carol@IP_ADRESS reçue par le message spoofé
avec le code de réponse 301. Par conséquent la requête va aller au SIP 
phone de Carol plutôt qu’à BOB
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Sécurité VoiP: les menaces:  DoS:  vulnérabilités des protocoles.

UM

PSTN

Internet

VPN
Tunnel

Inter-VLAN
Routing

VoIP 
Web
Access

RTP, UDP, TCP
(Media,
Conversation)

Call
Processing

Call Setup

DMZ

Advanced Data Flows
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• La QoS définit les contraintes réseaux pour que la 
communication téléphonique soit de bonne qualité.

• Les attaques à la QoS correspondent à des attaques 
DoS.

• Les attaques à la QoS sont faciles et les défenses 
difficiles (l’introduction de FW ou du cryptage aggrave 
le problème).

- Par l’introduction d’un retard.
- Par l’augmentation de la gigue (Jitter)
- Par la perte de paquets.

Sécurité VoIP: les menaces:  DoS:  QoS.
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Sécurité VoIP: les menaces:  DoS: vulnérabilités des 
composants. 

Viruses and Worms
(Code-Red,

Nimda
Buffer Overflow)

OS
Vulnerabilities
(security holes)

Application
Vulnerabilities
(macro viruses)

Network
Vulnerabilities
(ARP sniffing)

Power Outages
Denial
of
Service
(UDP flood)

Example - Softphones
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• Imperméabilité des VLAN Voix et DATA

• Mise à jour des Firewall Tunnels

• Réseaux WiFI

• Attques de type “Man-in-the-Middle” grâce au 
spoofing.

• Mise à jour des Logs en ce qui concerne les message 
les transactions VoIP

• Mise à jour des IDS pour l’analyse des messages 
VoIP

Sécurité VoIP: les menaces:  DoS: vulnérabilités des 
composants réseaux . 
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Sécurité VoIP: les menaces:   confidentialité, Intégrité
Imputabilité.

•Ecoute téléphonique à l’intérieur et extérieur de 
l’entreprise. 

•ARP Spuffing.
•Mid Session Tricks / ”Re-INVITE” ou ”Session
Replay”. 

•Écoute des messages vocaux déposés.
•Détournement d’appel (call hijacking):

•Détournement d’enregistrement (registration 
hijacking).

•Modification d’identité (request spoofing).  

•Trafic de taxation (fooling billing).

•Attaques involontaires: Erreurs de configuration.
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• Les failles dans les différents protocoles 
utilisés permettent les attaques de type SPIT 
(Spam over internet telephony). Il existe déjà
des systèmes SPIT capables d’inonder des 
milliers d’abonnés simultanément de 
messages publicitaires.

• le SPIM (Spam de la messagerie instantanée, 
apparue l'année dernière) totalise déjà 10 % 
du trafic de la messagerie instantanée, selon 
les experts.

Sécurité VoIP: les menaces: SPIT, SPIM.
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VoIP Security Axioms

•Les réseaux voix sont des 
cibles potentielles

•Le partitionnement des réseaux
voix et donnée est un élément
de sécurité essentiel

•Les équipements de téléphonie
ne sont pas criptés

•Attention sans partitionnement
des réseaux voix et données, 
les équipements DATA 
permettent d’accèder aux 
données voix !! 

•Même en cas de partitionne-
ment les softphones ne sont
pas à l’abri d’une écoute
•Le contrôle du partitionnement 
des réseaux voix des réseaux 
données est indispensable 
•Vérification de l’identité du 
correspondant 
•Les réseaux WIFI sont à bannir  
du réseau voix
•Securiser et monitorer tous les 
serveurs et  segments voix
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Sécurité VoIP: les  parades: pourquoi sécuriser la VoIP est un 
challenge.

Le NIST et le DOD, conscients des nouveaux périls 
de sécurité encourus par les entreprises, ont lancés 
début 2005 un avertissement (security warning) à
toutes les entreprises voulant se lancer dans 
l’exploitation de ces services.
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Sécurité VoIP: les  parades: sécurisation de l’environnement 
de VoIP/SIP.

1. Sécurité physique

2. Protection des serveurs physiques

3. Protection des configurations du système

4. Séparation des réseaux Data et  Voix
1. Séparation des adresses
2. Séparation physique VLAN

5. Proscrire les IP Phones  et Soft-Phones

6. Confidentialité et authentification

7. Protection du réseau 
Firewall et Nat

8. Analyse du trafic

9. Gestion VoIP
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Sécurité VoIP: les  parades: séparation des réseaux Data et Voix.

Data VLAN 

Voice VLAN

VM

PSTN

Internet

Basic VoIP Data Flows
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X

Signaling & Control

In-bound
Media and
RTP

Out-bound
Media Capabilities
and RTP

Transient Ports

Aspects de sécurité spécifiques à la VoIP:
Le problème du FW:
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Aspects de sécurité spécifiques à la VoIP

•Le problème du FW:
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•Le problème du NAT
• Le NAT reste un outil de protection indispensable puisqu’il
contribue à dissimuler la structure du réseau de l’entreprise 
vis-à-vis du réseau public. Cependant le NAT ainsi que le 
FW bloque le trafic ainsi que les appels entrants.

•Les solutions
• Utilisation de fonctions supplémentaires appelées 
TURN (Traversal Using Relay NAT) et STUN (Simple Traversal 
of UDP Trough NAT) ou de FW avec des ALG (Application 
Layer Gateway  particulièrement performants appelés aussi
SBC (Session Border Controller).

Aspects de sécurité spécifiques à la VoIP
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Aspects de sécurité spécifiques à la VoIP: Fonctions  TURN et 
STUN.

Solution pas compatible
avec le NAT symétrique

Simple Traversal of UDP Through Network Address 
Translators (STUN)
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Aspects de sécurité spécifiques à la VoIP: problème du 
cryptage et d’authentification.

Problème du cryptage:
Dans le cadre de la VoIP le problème du cryptage
et de l’authentification  est double: 
• Authentification et cryptage de la  session de  

signalisation.
• Authentification et cryptage du flux voix.

Solutions: 
Authentification de la session et cryptage de la session 
dépendent du  type de protocole VoIP:

• H.323:    définit une norme H335 V2.
• SIP:        S/MIME ou SIPS (TLS=>SSLv3) .

Authentification et cryptage du flux Voix :  SRTP et MIKEY 
(Multimedia Internet KEYing RFC3830):

• H.323:  définit une norme H.335 V2
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Problématique Skype
Du points de vue sécurité Skype pose un double problème:

Protocole n’est pas publié
Bien que depuis cet été le code à été officiellement inspecté par Tom Berson d’Anagram
Laboratories voir:  http://www.skype.com/security/files/2005-
031%20security%20evaluation.pdf

Basé sur les protocoles P2P
Conséquences:  

En cas de détection de vulnérabilités seul Skype peut 
les corriger.
Actuellement déjà 5 exploits ont été publiés et corrigés avec la 
(http://www.skype.com/security/bulletins.html) version 1.4 :

L’utilisation de Skype exige l'octroi d'accès à votre 
ordinateur et à votre réseau à de tiers.
En effet en chargeant le softphone gratuitement vous octroyez à Skype la permission d'utiliser Votre 
ordinateur en acceptant: « Pour recevoir les bénéfices fournis par le Logiciel Skype, vous accordez par la 
présente la permission pour le Logiciel Skype d’utiliser le processeur et la largeur de bande de votre 
ordinateur pour le but limité de faciliter la communication entre Vous et d'autres utilisateurs de Logiciel 
Skype." Bien que Skype refuse d'expliquer les détails de leur protocole, il est probable que les ordinateurs 
clients SKype derrière des coupe-feux (firewalls) parcourent l'Internet cherchant des super-noeuds, avec les 
quels ils établissent des connexions.
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Conclusion.

Face à la montée du risque lors du déploiement de la 
VOIP dans une entreprise il faut:

•Définir une politique de sécurité VoIP (Soft 
phones et applications CTI souhaitées?).

•Faire un audit QoS du réseau.
•Séparer le réseau DATA du réseau VoIP et 

vérifier constamment leur isolation.
•Surveiller le trafic voix (tarifs) pour détecter 

des attaques et intrusions et expliquer toutes 
les anomalies.

•Faire auditer le réseau régulièrement par des 
professionnels différents.
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Conclusion

Actuellement les avis continuent à diverger
Certains spécialistes de la sécurité d’entrerprises comme  M Hervé

Schauer, de la sécurité continuent  à douter de la maturité de la 
VoIP: Ce dernier déclarait  sur ZDnet

« Je pense que la VoIP n'est pas une technologie mature et qu'elle 
pose incontestablement une problématique de sécurité »

« une entreprise souhaitant intégrer un service de VoIP à son 
système d'information doit prendre en compte la problématique 
de sécurité dès l'idée initiale du projet. Elle doit être intégrée lors 
de sa définition et dans le premier cahier des charges. Ainsi les 
risques de panne des logiciels sont explicitement prévus dès le 
départ. Les solutions pour y faire face sont donc déployées en 
même temps que le projet »
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